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あらまし
大学においてもネットワークは重要なインフラとなっているが､ネットワークの脅威は拡大の
傾向にある｡そのような状況で便利に使いながら安全にネットワークを運用するためには､認証､
暗号化等が必要で､それを実現するための手段として注目されているのがPKI (Public Key
Infrastructure :公開鍵暗号方式による電子認証基盤)であるo
全国の学術情報ネットワークSINETでも､国立情報学研究所と7大学が中心になってCSI (Cyber
science Infrastructure :学術情報機関のインフラ整備) ､ UpKI (UniversityPKI :全国大学電
子認証基盤)を構築中である｡昨年11月､ CSI､ IJPKIプロジェクトの一環でPKIを中心に北米にお
ける電子認証基盤の動向を調査してきたので報告する｡
-75-
はじめに
.情報シナジ-センターおよび
情報部情報基盤課ネットワ-ク係
の業務
□学内ネットワ-クTAINSの運用､管理
□全国の学術ネットワークS州ETの東
北地区の拠点(TOPIC)
訪問先
■シリコンバレー企業等
□ Stanford大学
□ VeriSjgn社
ロPresidjo Venture Partners社
ロCassatt社
■カナダオタワ市近郊
D Entrust社
-墓誌.｣__ 一■ カナダ政府PKJ(Entrust社) 
■CA､RAとは 
口CA(Ce州ficationAuthority) 
I盟旺局.旺明暮を先行. 
□RA(RegistrationAuthority) 
'蔓開癌妄払うの証明暮申脈事重.認証局へ証明暮の 
■サポート 
DHW､OSのアップグレード､アプリケ-シ∃ンの力スタマ 
イズ 
199.9%のアベイラビリティ 
調査出張の目的
●重要なインフラであるネットワークへの脅威
口不正アクセス､改ざん､盗聴､なりすまし‥･
■安全なネットワークの運用
口サーバや個人が本物であることを証明､暗号化Ht
ロPKl (Public Key Infrastructure)
T公開由暗号方式による電子認証基盤
Ir SINETの安全.安心なネットワ-クへの取り組み
□ CSI (Cyber Science Infrastructure)
■学術情報機関の情報インフラ整備
D UPKl (University Public Key lnfrastructure)
一全国大学電子琴証基盤
カナダ政府PKl (Entrust社)
● Entrust社
ロカナダの首都オタワ市近郊
□ 1 992年にPKlに着手
4アプリケーションの開発
□ Entrust Autho佃y Security Manager (CA)
D Entrust Registration Author吋(RA)
ロSecure Desktop､ Secure E-mail
ロVPN､無線LAN
カナダ政府PKlの特徴
■カナダ政府の電子サービスを受けるための公開鍵証明書を
市民に発行
口大学の場合･･･t子化のハードル､マルチ機能カード
■電子証明書に仮名を使用
D MBUN(Meanhgless But Unique Number)､乱鼓のような*味のな
い政字
Ej異なるMBUNの証明暮を何故でも発行可能
口国民常幸号や住基書号とは違う
■各省庁のCAでは個人情報を持たず､ Common CAのみが
持つ
■プライバシーに配慮
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米国政府のFPKJ (VeriSign社)
■ VeriSign社
E)米国政府よりShared Service Providerとしてはじめて証
可される
.米国政府のFPKl(Federal PKl)について
ロ2006年1 0月までにIDを共通化
･これまでは各省庁ばらばらに発行されてきた｡
･政府の施設やITシステムにアクセスする政府の恥且および契鍋
業者に強制｡
･身元をはっきりさせることで他省庁へもアクセスできるように｡
□大学の場合･ ･ ･他大学でも安全にネットワ-クを利用できるように｡
Federal PKlの仕組み
-　』『
--もし-
Ⅰ
.千､
-　-　-　■l
S SP S SP sap ssp
FCPF (FPKI Common Poliey
Framework )を策定
SSPを利用した省庁のCAを下
位に
諾;(諾蒜a&ridge CA)との
まとめにかえて
■北米を訪れて
ロ業界をリードする企業やベンチャー企葉とFace
to Faceで
■大学の安全なネットワークの運用に向けて
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米国政府のFPKlの特徴
●ガイドライン
ロHSPD-12(ト大統領による発令) ､ Ff PS-201､
FCPF (FPKI Common Po一icy Framework)
- UPKlの場合-共通のポリシーは困難?
｡大学の規模.財政.ポリシ--.
■コスト削減
□ SSPにより各省庁が個別にPK憧棉重しなくてもよい
I UPKlの場合･.･NJJが開卦運用?NIIが垂託?JPKI(公的個人
艶証基盤)
北米における大学間連携
■ Shibboleth
□次世代インターネットlntemet2のミドルウェア
ロユーザの属性の確認･認証によりアクセス権限
□ SSO等
- FapbC.YaL.エHJヲh Perbrmance Computing Vinua-
ロQueens大学､オタワ大学等
O Entrust､ Sun等パートナー企業
ロオンタリオ州政府から助成金
□情報漏えい､個人情報保護法→セキュリティの重要性
